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1. INTRODUCAO

O Wireshark, antigamente chamado Ethereal, ¢ um programa que analisa o trafego de
rede, organizando-o através de protocolos. Registrado pela GNU General Public
License (GPL), suporta as plataformas Unix, Linux, Solaris, FreeBSB, NetBSD,
OpenBSD, Mac OS X e Windows.

Os capitulos seguintes do Manual de Funcionamento Wireshark, elaborado por Julia de
Castro e Leonardo Ribeiro, irdo mostrar as principais funcionalidades do programa.
Com uma breve apresentacdo da interface, juntamente com a descricdo dos menus,
ferramentas, painéis e barra de status, além de instruir como capturar, ver ou filtrar
pacotes, o usudrio estara pronto para administrar a rede de forma facil e pratica.




2. INICIANDO O WIRESHARK

Voceé pode iniciar o Wireshark através do shell ou do gerenciador de janela.

@ Dical

Quando iniciar o Wireshark, ¢ possivel especificar configuragdes adicionais usando a
linha de comandos.

Nota!
Nos proximos capitulos, algumas capturas de tela irdo aparecer. Apesar das diferengas
de interface entre versdes e plataformas distintas, as funcionalidades permanecem as
mesmas.




3. JANELA PRINCIPAL

A imagem a seguir, que exemplifica alguns pacotes sendo capturados ou carregados,
servira de base para uma breve descri¢do dos elementos contidos na janela principal do
Wireshark.

test.pcap - Wireshark

File Edit Yew Go Capture Analvee Statistics Help

B e
E]Eilter:l - +Expression... bglear Vapply

CEX

BB x 4% & @é@@?&\|§\@la

|

Mo, -

Timme SOUrCe Destination Protocol | Info =

0. 000000 192.168.0. Broadcast ARP who has 192,168.0.27 Gratuitous / -
0.299139 192.168.0. 192.168.0.2 NENS HName query NBSTAT *<00> 00> 200> <0(

L025659 .168.0. 224.0.0.22 IGMP Y3 Membership Eeport
048652 -168.0. 239.255.255.250 ucP source port: 3193 Destination pot

055053 o 0. 192.168.0.2 ucr source port: 1900 Destination pot
082038 192.168.0.255 NENS Registration NE WELD061D<00>
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Transmission Control Protocol, Src Port: 3196 (3196), Dst Port: http (80), Seqg: O, Len: ©

Flags: O=0002 (SYNJ

Frame 11 (62 bytes on wire, &2 bytes captured) -
Ethernet II, Src: 192.168.0.2 {00:0b:5d:20:cd:02), Dst: Metgear_2d:75:9a (00:09:5h:2d:75:9a)
Internet Protocol, Src: 192.168.0.2 (192.168.0.2), Dst: 192.168.0.1 (192.168.0.1)

Source port: 3196 (3196)

Destination port: http (80)

Sequence number: O (relative sequence number)

Header Tength: 28 bytes n

Window size: 64240 v

000 00 0% 5b 2d 75 9a 00 Ob 5d 20 cd 02 08 OO0 45 OO0 o [FUiaw ] auaaE
010 00 30 18 48 40 00 80 06 61 Zc oD a8 00 02 O af JOUHBL L. A, ...
020 00 01 Oc 7c OO0 50 3c 36 95 f& 00 00 00 0D 7D OZ o WPed Ll p.
030 fa fO 27 0 0D 0D 02 04 05 b4 01 01 04 02 e e

|Fi|e: "D ftest.pcap” 14 KE 00:00:02 P:1200: 120M: 0

N —

Figura 1. Janela principal.

O menu (ver secao 4) ¢ usado para iniciar agoes;

A Barra de Ferramentas Principal (ver se¢do 13) fornece um rapido acesso aos
itens que sdo freqiientemente usados;

A Ferramenta Filter (ver secdo 14) fornece um campo para manipular
diretamente o que sera exibido pelo filtro;

O Painel de Lista dos Pacotes (ver secao 15) exibe um resumo de cada pacote
capturado. Clicando sobre um deles ¢ possivel controlar o que sera mostrado nos
painéis subseqiientes;

O Painel de Detalhes dos Pacotes (ver se¢ao 16) exibe maiores detalhes dos
pacotes selecionados no Painel de Lista dos Pacotes;

O Painel de Bytes dos Pacotes (ver secdo 17) exibe os dados dos pacotes
selecionados no Painel de Lista dos Pacotes e destaca o campo selecionado no
Painel de Detalhes dos Pacotes;

A Barra de Status (ver se¢do 18) mostra algumas informagdes detalhadas acerca
do estado atual do programa e dos dados capturados.

@ Dical

O layout da janela principal pode ser personalizado modificando as configuracdes
preferenciais (Edit -> Preferences).




3.1. JANELA DE NAVEGACAO PRINCIPAL

A lista de pacotes e detalhes de navegacdo podem ser feitos inteiramente pelo teclado. A
tabela abaixo mostra os atalhos para uma manipulagdo mais rapida acerca do arquivo de
captura.

atalho Descricao

Move entre os elementos da tela (da barra de ferramentas para a

Tab, Shift + Tab | .0 e pacotes e de detalhes).

‘ Move para o proximo pacote ou detalhe do item.
1‘ Move para o pacote ou detalhe do item anterior.
Move para o proximo pacote, mesmo se a lista de pacotes nao
Ctrl + , F8 estiver focalizada.
Move para o pacote anterior, mesmo se a lista de pacotes nao
Ctrl + ,F7 estiver focalizada.
o Nos detalhes dos pacotes, fecha os sub-itens do item selecionado.
—> Nos detalhes dos pacotes, abre os sub-itens do item selecionado.

- Nos detalhes dos pacotes, abre todos os sub-itens do item
Shift + selecionado.

Nos detalhes dos pacotes, abre todos os sub-itens.

Ctrl +
Cirl + - Nos detalhes dos pacotes, fecha todos os sub-itens.

Nos detalhes dos pacotes, quando estd em um sub-item, retorna
Backspace

para o item que pertence.

Nos detalhes dos pacotes, comprime ou expande um item

Return, Enter .
selecionado.

Tabela 1. Teclas de atalho.




4. MENU

O menu do Wireshark, como pode ser visto na Figura 2, se encontra no topo da janela.

@ Dical

Os itens do menu ficardo cinza se o atributo correspondente ndo estiver disponivel. Por
exemplo, vocé€ ndo consegue salvar um arquivo se vocé ndo capturar ou carregar algum
dado antes.

| Eile Edit Wiy = Capture analyze Statistics Help

Figura 2. Menu do Wireshark.

Analisando a figura anterior, pode-se descrever os seguintes elementos:

1. File (se¢do 5): contém itens para abrir (open), unir (merge), salvar (save),
imprimir (print) ou exportar (export) arquivos de captura, seja por completo ou
em partes, além da opcdo de sair do Wireshark (quit).

2. [Edit (se¢do 6): contém itens para procurar (find) um pacote, referenciar o tempo
(set time reference) ou marcar (mark) um ou mais pacotes, bem como alterar
suas preferéncias (preferences). Recortar (cut), copiar (copy) e colar (paste) nao
serdo mencionados agora.

3. View (secdo 7): controla a exibi¢do da captura de dados, incluindo coloragdo de
pacotes (coloring rules), aumentar ou diminuir a fonte (zoom in/ out), mostrar
um pacote em uma janela separada (show packet in new window), assim como
expandir ou comprimir os itens selecionados no Painel de Detalhes dos Pacotes
(expand/ collapse all).

4. Go (secdo 8): contém itens que direcionam para um pacote especifico.

5. Capture (se¢do 9): permite iniciar ou parar uma captura (start/ stop/ restart),
além de editar os filtros (capture filters).

6. Analyze (secdo 10): contém itens para controlar a exibicdo dos filtros (display
filters), habilitar e desabilitar as operagdes dos protocolos (enabled protocols),
configurar decodificacdes especificas do usudrio (user specified decodes), entre
outros.

7. Statistics (secdo 11): possui itens para exibir varias janelas de estatistica,
incluindo um resumo (summary) dos pacotes que tém sido capturados, exibindo
uma hierarquia de estatistica dos protocolos (protocol hierarchy).

8. Help (secdo 12): contém itens que irdo auxiliar o usuario, como manuais
(manual pages), conteudos (contents) ou acesso online a paginas da web
(wireshark online).

Cada um desses itens sera descrito com maiores detalhes nas se¢des seguintes.




5. MENU FILE

test. pcap - Wireshark

Edit ‘Wiew Go Capture  Analyze Statistics  Help

B open... Chrl+0

Cpen Recent » = £ % @ « B © ? & Q Q
Merge. ..
X Close Chrl+e v P Expression... WClear o apply

Destination Protocol | Info w
[ save as... Shift+Chel+s Loz Broadcast ARP who has 192.168.0.27 Gratuitous ¢
0.1 192.168.0.2 NEMWZ Mame guery MNESTAT *<00: 00> 200> 20(

Filz Set »

=

mbership Report

ard query SRV _ldap._tcp.nbgr

e port: 3193 Destination por

ard query =04 nbl00&1d. w04,

e port: 1900 Destination por

tration NE WE10061D0<00>

ard query A proxyconf.wDsd,

o SN Seq=0 Len=0 M55

» 3196 [5TN, ACK] Seq=0 Ack=: +
>

Frame 11 (62 bytes on wire, 62 bytes captured) ~
Ethernet II, Src: 192.168.0.2 (00:0b:5d:20:cd:02), Dst: Wetgear_2d:75:9a (00:09:5b:2d:75:9a)
Internet Protocol, Src: 192.168.0.2 (192.168.0.2), Dst: 192.168.0.1 (192.168.0.1)
Transmission Control Protocol, Src Port: 3196 (3196), Dst Port: http (80), Seq: O, Len: O
Source port: 3196 {3196)
Destination port: http (800
Sequence number: O (relative sequence number)
Header Tength: 28 bytes
Flags: Ox0D002 (5YN)
Window size: 54240 v
000 00 09 5b 2d F5 9a 00 Ob 5d 20 cod G2 08 OO0 45 00 o [-U... ] ....E.
Q10 00 30 18 48 40 00 B0 06 61 2c oD aR 00 02 0 aB e T

020 00 01 Oc Fc OO0 50 3c 3& 595 f8 00 OO OO Q0 7O O2 I 1 T p.
030 fa fO 27 =0 00 0D 02 04 05 bd 01 01 04 02 e e e

as "Plain Text" file...

as "PostScript” file. ..

Prink... Ctrl+P -

Qe as "C" (Comma Separated Values packet summary) file, ..
it Chrl+

@ Qui r+Q as XML - "PSML" {packet summary file. ..

as XML - "PDML" {packet details) file, ..

12 1.227282 192,168

|

OHBHBE

|File: "D ftest.pcap” 14 KB 00:00:02 P:1Z200: 120M: 0

Figura 3. Menu file.

O menu file contém os campos mostrados na Figura 3. Uma breve descricao desses itens
pode ser visto na Tabela 2:

Teclas de .~
Itens do menu Descricao
atalho

Este item traz uma caixa de didlogo que
Opend... Ctul+ O permite carregar um arquivo de captura para

exibi¢ao.

Este item exibe um submenu que contém
Open Recent - todos os arquivos de captura abertos

recentemente.

Este item traz uma caixa de didlogo que
Merge... - permite unir outros arquivos de captura
dentro do que esta atualmente carregado.

Com este item € possivel fechar um arquivo

Close Ctrl + W de captura.




Este item permite salvar o arquivo de captura

Save Ctrl + S . .
ou qualquer arquivo que desejar.
Nota!
Se o arquivo atual ja estiver salvo, este item
ficara cinza.
Save As... Shift + Ctrl + S
Nota!
Vocé nao pode salvar um arquivo enquanto
ele estiver em execucao. E necessario pausa-
lo primeiro.
. e Com este item ¢ possivel ver uma lista de
File Set > List Files - ) P
arquivos em um grupo.
Se o atual arquivo carregado fizer parte de
um grupo de arquivos, pula para o préximo
File Set > Next File - arquivo deste mesmo grupo. Se nao fizer

parte ou for o primeiro da lista, este item
ficara cinza.

File Set > Previous
File

Se o atual arquivo carregado fizer parte de
um grupo de arquivos, pula para o arquivo
anterior deste mesmo grupo. Se ndo fizer
parte ou for o primeiro da lista, este item
ficara cinza.

Export > as “Plain
Text” file...

Com este item € possivel exportar pacotes do
arquivo de captura para um formato texto
(arquivo do tipo ASCII).

Export > as
“PostScript” file...

Este item permite exportar pacotes do
arquivo de captura para um arquivo
PostScript.

Export > as . . ,
“CSV" (Comma Com este item ¢ pqsswel exportar resumos
Separated Values i dos pacotes do arquivo de captura para um
a]Z' ket summary) arquivo .csv (usado por programas de
j‘il . 6 planilha eletronica).
Este item permite exportar pacotes do
> )
Eg;;;; ”;ie - arquivo de captura para XML PSML (packet
summary markup language).
Exvort > as Este item permite exportar pacotes do
”Pl;) ML file - arquivo de captura para um arquivo XML

PDML (packet details markup language).




Export > Selected
Packet Bytes...

Ctrl + H

Com este item ¢ possivel exportar os bytes
selecionados no Painel de Bytes dos Pacotes
para um arquivo bindrio.

Print...

Ctrl+P

Este item imprime todos ou alguns dos
pacotes do arquivo de captura.

Quit

Ctrl + Q

Este item permite sair do programa. Quando
aciona-lo, o Wireshark ird perguntar se
deseja ou ndo salvar seu arquivo de captura
(isto pode ser desabilitado conforme
preferéncia).

Tabela 2. Itens do menu file.




6. MENU EDIT

1 test.cap - Wireshark

Mark all Packets
Unmark all Packets

Eile MaE[# Wiew Go Capture  Apalvze  Statistics  Help
Copy 4
= v &R @« % »F ¢ ||[EE & a
@ Find Packet... Chrl+F
Eiter  Find ext Chrl+H T  Expression... Clear Apply
Find Prewvious Chrl+B
Destination Prokocol Info
tark Packet (toggle) Ctrl-m Gratultous
Find Mext Mark Shift+Chrl+HM Mame guery NEBSTAT
Find Previous Mark, Shift+Ctrl+-B _IZ stination unreac

Membership Repd
ndard guery SR
M-SEARCH ¥ HTTP/L.

b
5ta

e R o randrd guery Sos
Find Mext Reference 192.168.0.255 NENS Registration ME NE
Find Previous Reference 152.168.0.1 DNS standard guery A g
192, 165.0.1 TCP 3196 > http [Svw]
# Preferences... Shift-+Ckrl+-P 152 168.0.2 TCFP http > 3196 [S¥M,
Lo L.eersed L9, Luo. U & 152.168.0.1 TCP 31%6 > http [AcK]
14 1.227451 1%2.1658.0.2 192, 1658.0.1 HTTP SUBSCRIEBE Aupnp/se
15 1.2259309 1%2,168.0.1 152.168.0.2 TCP http > 3196 [ACK]
16 1.232421 152.168.0.1 152,168, 0.2 TCF TCP Wwindow Upodate
17 1.248355 152.168.0.1 152.168.0.2 TCP 1025 » 5000 Tsyml
>
Hardware Type: Ethernet (0x0001) 2
Protoco] type:
Hardware size: & b
>
oooo ffF £Ff £f £f 7f £Ff oo ob 5d 20 <d 02 08 06 00 01 ........ T ...
0010 [FERDE 06 04 00 01 00 Ob  5d 20 <d 02 <0 a8 00 02 ;... j

0G20 00 00 00 00 00 00 <O a8 00 0d

Protocol type (arp.proto.type), 2 bytes

Pr 120D 120 M: 0

Figura 4. Menu edit.

O menu edit contém os campos mostrados na Figura 4. Uma breve descricdo desses
itens pode ser visto na Tabela 3:

Itens do menu | Teclas de atalho Descricio

Este item utiliza o elemento selecionado no

Copy > As Filter | Shift + Ctrl + C Painel de l?e}‘a]hes dos Pacotes ’para.criar um
filtro de exibi¢do. Esse filtro sera copiado para
o clipboard.
Este item traz uma caixa de didlogo que

Find Packet... Ctrl +F permite localizar um pacote de acordo com
alguns critérios.

Find Next Ctrl + N Este item tenta locahz'ilr o prgxmm pacote cc,)’m
as mesmas configuracoes de “Find Packet...

Find Previous Ctrl + B Este item tenta locahz~ar 0 pa}?oFe anterior C(,)’rn
as mesmas configuracoes de “Find Packet...

Mark Packet Cul+M Este item sinaliza o atual pacote selecionado.

(toggle)

Find Next Mark Shift + Ctrl + N | Procura o proximo pacote sinalizado.

Find Previous Shift + Ctrl + B | Procura o pacote sinalizado anterior.

Mark

Mark All Packets i Com este item ¢ possivel sinalizar todos os
pacotes.




Unmark All Com este item ¢ possivel desmarcar todos os
Packets pacotes sinalizados.
Ti ) )

Set Time Este item referencia o tempo dentro do atual
Reference Cul+T .

pacote selecionado.
(toggle)
Find Next Este item tenta localizar o proximo pacote com
Reference tempo referenciado.
Find Previous Este item tenta localizar o pacote anterior com
Reference tempo referenciado.

Este item traz uma caixa de didlogo que
Preferences... Shift + Ctrl + P | permite ajustar as preferéncias conforme

alguns parametros.

Tabela 3. Itens do menu edit.




7. MENU VIEW

test.pcap - Wireshark

File  Edit m Go  Capture  Analyze  Statiskics  Help

¥ Main Toolbar
@‘ ﬁ ¥ Filter Toolbar @" @ @ B o® ? Q Q Q
E ¥ Statusbar 4: %
Filker: - Expression... g Clear V Apply
v Packet List
v Packst Details Destination Protocol  Info -
¥ Packet Bytes Broadcast ARP Who has 192.168.0.27 Gratuitous
=
Date and Time of Day:  1970-01-01 01,0203, 123456 oo lel <002 c00» <002 <00
Mame Resalution 3 Time of Day:  01:02:03, 123456 p Report
v Colorize Packet List * Seconds Since Beginning of Capture: 123, 123456 Ery SRV _Tdap._tcp.nbgr
- . . 3193 Destination pot
v '
Auko Scroll in Live Capture Seconds Since Previous Packet: 1,123456 Lry SOM Nb10061d. w0,
- e . 1900 Destination pot
@, Zoom In Chrl++ Automnatic (File Format Precision) T T EEE S
€}, Zoom Out Chrl- Seconds: 1 Ery A proxyconf.uwadod,
I ©, formal Size Chl4= Deciseconds: 0.1 VM| seq=0 Len=0 Ms
L= [ Rresize Al Columns Centiseconds: 0,12 [SVN, ACK] Seq=0 Acks:
< Miliseconds: 0,123 >
Micraseconds:  0.123456
Sl TN Expand Al Nanoseconds: 0.123456759 °
§ Ethern Collapse Al i Sh:z2d:75:9a)
+ Intern - 192.168.0.2), Dst: 192.168.0.1 ({192.168.0.1)
= Transm| B8 caloring Rules... rt: 3196 (3196), Dst Port: http (80), Seq: 0, Len: O
Soun ) )
Dest Show Packet in Mew Window

[
seqy " Reload CwHR hience number)
Header Tength: 2& bytes
+# Flags: Ox0002 {SYN)

Window size: 54240 v
o0 00 09 5b 2d FS 9a 00 Ob S5d 20 cod 02 O OO0 45 Q0 . [-u... ] ....E.
010 00 30 18 48 40 00 80 06 61 2c cO af 00 02 cD ag LOWHE L a3y
020 00 01 Oc Fc OO 50 3c 36 95 f2 00 00 QD OO0 70 02 A N - . p.

030 fa fO 27 =0 00 0D 02 04 05 b4 01 01 04 02 e e

|Fi|e: "Diftest.pcap” 14 KB 00:00:02 P: 1200: 120M: 0

Figura 5. Menu view.

O menu view contém os campos mostrados na Figura 5. Uma breve descricdo desses
itens pode ser visto na Tabela 4:

Itens do menu LEEBE Descricao
atalho

Este item oculta ou exibe a barra de ferramentas

Main Toolbar - principal (ver se¢do 13).

Este item oculta ou exibe a ferramenta filter (ver

Filter Toolbar - secio 14).
Este item oculta ou exibe a barra de status (ver
Statusbar - ~
se¢ao 18).
. Este item oculta ou exibe o Painel de Lista dos
Packet List - -
Pacotes (ver se¢ao 15).
Packet Details i Este item oculta ou exibe o Painel de Detalhes dos

Pacotes (ver se¢ao 16).

Packet Bytes - Este item oculta ou exibe o Painel de Bytes dos




Pacotes (ver secao 17).

Time Display
Format > Date and
Time of Day:
1970-01-01
01:02:03.123456

Selecionando isto o Wireshark ird exibir a
marcagdo de tempo na data e no horario
especificados de acordo com a formatagao do dia.

Nota!

O campo “Time of Day”, “Date and Time of Day”,
“Seconds Since Beginning of Capture”, “Seconds
Since Previous Captured Packet” and “Seconds
Since Previous Displayed Packet” sio mutuamente
exclusivos.

Time Display
Format > Time of
Day:
01:02:03.123456

Selecionando isto o Wireshark ira exibir a
marcacao de tempo no horario especificado de
acordo com a formatagdo do dia.

Time Display

Format > Seconds Selecionando isto o Wireshark ira exibir a
Since Beginning of marcacao de tempo em segundos desde o inicio da
Capture: captura.

123.123456

Time Display

Format > Seconds
Since Previous
Captured Packet:
1.123456

Selecionando isto o Wireshark ird exibir a
marcac¢do de tempo em segundos desde os pacotes
capturados anteriormente.

Time Display
Format > Seconds
Since Previous

Selecionando isto o Wireshark ira exibir a
marcagdo de tempo em segundos desde a exibi¢dao

Displayed Packet: dos pacotes capturados anteriormente.
1.123456
Selecionando isto o Wireshark ird exibir a
marcagdo de tempo com uma precisdo determinada
Time Display pela formatagio do arquivo de captura utilizado.
Format > Automatic
(F lle.Eormat Nota!
Precision)
Os campos “Automatic”, “Seconds” and *
seconds” sao mutuamente exclusivos.
Time Display Selecionando isto o Wireshark ird exibir a

Format > Seconds:
0

marcacdo de tempo com uma precisdo de um
segundo.

Time Display

Selecionando isto o Wireshark ira exibir a




Format > ...
seconds: (...

marcagdo de tempo com uma precisdo de um
segundo, 10" segundos, 102 segundos, 107
segundos, 10 segundos ou 10” segundos.

Name Resolution >
Resolve Name

Este item permite resolver o nome que determina
somente o pacote atual.

Name Resolution >
Enable for MAC
Layer

Este item permite controlar se o Wireshark traduz
ou nao o endereco MAC em nomes.

Name Resolution >
Enable for Network
Layer

Este item permite controlar se o Wireshark traduz
ou nao o enderego da rede em nomes.

Name Resolution >

Este item permite controlar se o Wireshark traduz

Enable for - ~
ou ndo o enderego de transporte em nomes.
Transport Layer
Este item permite controlar se o Wireshark devera
ou nao colorir a lista de pacotes.
Colorize Packet List -

Notal!

Habilitando a coloragao, ficara mais lento exibir a
captura / carregamento dos arquivos de captura.

Auto Scroll in Live
Capture

Este item permite que o Wireshark mostre os
ultimos  pacotes  capturados.  Se  estiver
desabilitado, o Wireshark adiciona novos pacotes
ao final da lista, mas € necessario descer a barra de
rolagem para visualiza-los.

Aumenta o zoom dos dados dos pacotes (aumenta

Zoom ln Curkr o tamanho da fonte).
Zoom Out Cirl- Diminui o zoom dos dados dos pacotes (diminui o
tamanho da fonte).
1 )
Normal Size Ctrl+= Configura o nivel do zoom para 100% (o tamanho

da fonte volta para o normal).

Resize All Columns

Modifica a largura de todas as colunas para ajustar
ao conteudo.

Expand Subtrees

Este item expande o item selecionado dentro da
Lista de Detalhes dos Pacotes.

Expand All

Expande todos os itens e sub-itens da Lista de
Detalhes dos Pacotes.




Comprime todos os itens e sub-itens da Lista de

Il All -
Collapse Detalhes dos Pacotes.
Este item traz um submenu que permite colorir
Colorin pacotes no Painel de Lista dos Pacotes baseado no
Conver ft ion - endereco daquele que esta atualmente selecionado.
Com isto, fica facil distinguir pacotes que
pertencem a diferentes contextos.
Coloring Este item habilita um dos dez filtros de cor
Converation > - baseado no contexto em que se insere o pacote
Color 1-10 atualmente selecionado.
Coloring

Converation > Reset
coloring

Este item apaga todas as cores temporarias.

Coloring Este item abre uma janela de didlogo na qual uma
Converation > New - nova coloragdo pode ser feita baseada no contexto
Coloring Rule... em que se insere o pacote atualmente selecionado.
Este item traz uma caixa de didlogo que permite
Coloring Rules... - colorir pacotes dentro do Painel de Lista dos
Pacotes, conforme expressao inserida no filtro.
. Este item abre um t lecion. m um
Show Packet in New Este ite abre um pacote selecionado em uma
. - janela separada, mostrando somente seu painel de
Window
bytes e de detalhes.
Reload Ctrl-R Este item permite carregar novamente o atual

arquivo de captura.

Tabela 4. Itens do menu view.




8. MENU GO

EOX

test.pcap - Wireshark

File Edit  Wiew E Capture  Analyze  Statistics  Help

oo | @ Back AlE+HLeft
oW e, 8 R « % » F &|[EBEaa
% Go o Packet. .. tl+e ——
E]Eilter:l - +Expression... %Qear Vgpply
Mo, - Time i First Packst lakion Praotocol | Info A
.oooq 2 Last Packet Hoast ARP who has 132,163.0.27 Gratuitous ¢

20017 192, 165, U, I9z2.168.0.2 NEMZ Name query NESTAT *<00> 200: <00 <0f

025655 192.168.0. 224.0.0.22 IGMP %3 Membership Report

Destination por

048652 192.168.0. - 255,255,250 uoeP source port: 3193

055053 192.168.0. 168.0.2 Source port: 1900 Destination por
L0B2038 192, 168.0. 168.0.255 Registration NE NELOO&1D <00

26156 5 92.168.0. 3196 - http |5 Seq=0 Len=0 M5
. 227282 . 168.0. . 168.0. http » 3196 [S5¥N, ACK] Seq=0 Ack=I +

| ™

Frame 11 (62 bytes on wire, 62 bytes captured) ~
Ethernet II, Src: 192.168.0.2 (00:0b:5d:20:cd:02), Dst: MWetgear_2d:F5:9a (00:09:5h:2d:75:9a)
Internet Protocol, Src: 192.168.0.2 (192.168.0.2), Dst: 192.168.0.1 (192.168.0.1)
Transmission Control Protocol, Sec Port: 3196 (3126), Dst Port: http (80, Seq: G, Len: ©

Source port: 3196 ({3196)

Destination port: http (800

Seguence number: O (relative sequence number)

Header Tength: 2& bytes —
Flags: Ox0002 {5YN)

M= =

Window size: 54240 b
o0 00 09 5b 2d FS 9a 00 Ob S5d 20 cod 02 O OO0 45 Q0 . [-u... ] ....E.
010 00 30 18 48 40 00 80 06 61 2c cO af 00 02 cD ag LOWHE L a3y
020 00 01 Oc Fc OO 50 3c 36 95 f2 00 00 QD OO0 70 02 A N - . p.

030 fa fO 27 =0 00 0D 02 04 05 b4 01 01 04 02 e e

|Fi|e: "Diftest.pcap” 14 KB 00:00:02 P: 1200: 120M: 0

Figura 6. Menu go.

O menu go contém os campos mostrados na Figura 6. Uma breve descri¢dao desses itens
pode ser visto na Tabela 5:

Teclas de .~
Itens do menu Descricao
atalho

Pula para o pacote visitado recentemente no
Back Alt + - histérico de pacotes, bem como no historico de

paginas em um navegador.

Pula para o proximo pacote visitado no historico de
Forward Alt + -> pacotes, bem como no historico de paginas em um

navegador.

Traz uma caixa de didlogo que permite especificar o
Go to Packet... Ctrl -G , g0 que b P

nimero do pacote e depois ir até ele.

Vai para o pacote correspondente da area de
Go to Corresponding protocolo atualmente selecionado. Se o campo
Packet selecionado ndo for correspondente ao pacote, este

item ficard cinza.




Previous Packet

Ctrl + 1

Passa para o pacote anterior da lista.

Next Packet Ctrl + ‘ Passa para o proximo pacote da lista.
First Packet - Pula para o primeiro pacote do arquivo de captura.
Last Packet - Pula para o tltimo pacote do arquivo de captura.

Tabela 5. Itens do menu go.




9. MENU CAPTURE

test. pcap - Wireshark

File Edit WYew Go WSS Analyze  Statistics  Help

Bow e ey %8R e e F L ® Q

@ Skart l—
El Filter: @ 2 % Expression... %.glear o apply
@

Tirne & | Destination Protocol | Info A
1 0.000000 Capture Eiers.. Broadcast ARF Who has 192.168.0.27 Gratuitous s
2 0.25959139 192.168.0.1 192.168.0.2 HENS Mame query NESTAT *<005 00> <00 <Of
4 1.025659 . TaMP W3 Membership Eeport
5 1.044366 192.168.0. 192,168.0.1 DNS Standard query SEV _ldap._tcp.nbgr
5 1.048652 192.168.0. 239,255,255, 250 uop Source port: 3193 Destination por
7 1.050784 DNS Standard query S0A nbl0061d.wD04,
2 1.055053 UDP Source port: 1900 Destination por
9 1.082038 MENS Registration NE NE100&1D<00>
10 1.111845 DNS Standard query A proxyconf.wss004d.:
. 220156 _F 319 » hittp [5WM] 5eq=0 Len=0 M3:
12 1.z227z82 TCP http » 3196 [5YN, ACK] 5eq=0 Ack=: +
< >
+ Frame 11 (62 bytes on wire, 62 bytes captured) ~
+# Ethernet II, Src: 192.168.0.2 (00:0b:5d:20:cd:02), Dst: Metgear 2d:75:9a (00:09:5b:2d:75:9a)
¥ Internet Protocol, Src: 192.168.0.2 (192.168.0.2), Dst: 192.168.0.1 (192.168.0.1)

Transmission Control Protocol, Src Port: 3196 (31963, Dst Port: http {80), Seq: O, Len: O

source port: 3196 (3196)

Destination port: http {20)

Sequence number: O ({relative sequence number)

Header Tength: 28 bytes

Flags: Ox0002 ({S¥YH)

Window size: 64240 w
000 00 09 5b 2d 75 2a 00 Ob 5d 20 cd 02 O 00 45 OO
010 00 30 18 48 40 00 80 06 61 2c cD a8 00 02 ol af

020 00 01 Oc Fc 00 50 3c 36 95 f3 00 OO0 0D Q0 7O 02
030 fa fO 27 =0 00 OD 02 04 OS5 b4 01 O1 04 02

0

[File: "D ftest. peap® 14 KB 00:00:02 [Frizom: tzamo

Figura 7. Menu Capture

O menu capture contém os campos mostrados na Figura 7. Uma breve descricdo desses
itens pode ser visto na Tabela 6:

Itens do Teclas de

Descricao
menu atalho ¢

Este item traz uma caixa de didlogo que mostra o que estéd
- acontecendo com as interfaces de rede das quais o
Wireshark tem conhecimento.

Interfaces

Este item traz uma caixa de didlogo que mostra as opgoes

- +
Options ... Ctrl + K de captura.

Inicia imediatamente a captura de pacotes com a mesma

Start - ~ .
configuragdo anterior.
Stop Ctrl + E | Para a execucdo da atual captura.
Restart Péra a execucdo da atual captura e inicia novamente com a
mesma configuragao.
Este item traz uma caixa de didlogo que permite criar e
Capture . N . .
Filters - editar os filtros de captura. Vocé pode nomea-los e salva-los

para uso futuro.

Tabela 6. Itens do menu capture.




10. MENU ANALYZE

test.pcap - Wireshark |‘._||‘E|rz|
File Edit Wew Go Capture Statistics  Help
: [ Display Filkers ..
8 @ e p— s BB & a
’ Prepare a Filter » | Mot Selected
E]Ellter:l Firewall ACL Rules ... and Selected r.. Wl o apply
- ) ... or Selected a
Mo, - T Source -r, Enabled Pratozals.., shift+Ctr4+R ... and not: Selected =
1 0.000000 152.1 H:Decode&s... oF not Selected nas 192.162.0.2% aGratuitous ¢
2 0.299139 192.1 32 User Specified Decodes. . M query WESTAT *e<00: <002 «00> <0(
4 1.025659 132,14 Eollow TP Strcam IGMP W3 Membershin Report
6 1.048652 192.14 Source port: 3193 Destination pot
Expert Info
& 1.055053 192,14 Expert Info Composite Source port: 1900 Destination pot
9 1.082038 192.1 o — T NENS Reqgistration MB HNELOO&1D<00>
226156 92.168.0.2 92, 168.0 P E) S¥MN | Seq=0 Len=0 M55
12 1.227282 192.168.0.1 192, 168.0.2 TP h‘t‘tp 2 3196 [5¥N, ACK] Seqg=0 Ack=! «
< | >
Frame 11 (62 bytes on wire, 62 bytes captured) -~
Ethernet II, Src: 192.168.0.2 (00:0b:5d:20:cd:02), Dst: Metgear_2d:75:9a (00:09:5b:2d:75:9a)
Internet Protocol, Src: 192.168.0.2 (192.168.0.2), Dst: 192.168.0.1 (192.168.0.1)
= Transmission Control Pro , Src Port: 3196 (3 Dst Port: http iy W
Source port: 3196 (319&)
Destination port: http {&0)
Segquence number: O {relative seguence number)
Header length: 2& hytes n
Flags: 0x0002 (S¥H)
Window size: 64240 v
pooD 00 09 5h 2d F5 9a 00 Ob 5d 20 cc 02 O8 0D 45 00 . [-u... ] ....E.
o010 00 30 158 48 40 00 80 08 61 2c cC al OO 02 [={s ]~ JOWHE L, 3, e
e vE M. [.FP<6 ...
D030
I'I'ransmission Control Protocol bcpd, 28 bytes |P: 1200 1z20M: 0

Figura 8. Menu Analyze

O menu analyze contém os campos mostrados na Figura 8. Uma breve descricao desses
itens pode ser visto na Tabela 7:

Item Atalhos Descricao

Este item do menu abre uma caixa de didlogo que
Display Filters... - permite criar e editar filtros. Os filtros podem ser
nomeados e salvos para uso futuro.

Este item do menu mudard o filtro atual e aplicara
o filtro escolhido imediatamente. Dependendo da
Aplly as filters > ... - escolha, o atual ¢ substituido ou adicionado ao
campo do filtro selecionado no Painel de Detalhes
dos Pacotes.

Este item mudaré o filtro atual, mas nao aplicaréd o
filtro escolhido. Dependendo da escolha, o atual ¢é
substituido ou adicionado ao campo do filtro
selecionado no Painel de Detalhes dos Pacotes.

Prepare a filter > ... -




Este item permite criar regras de linha de comando
ACL para varios firewalls diferentes. Regras para

Firewall Acl Rules - endereco MAC, enderego IPV4, portas TCP e
UDP, além de IPV4 + combinagdes de portas sao
suportados.

Enabled Protocols... | Shift + Ctrl + R | Esse item permite habilitar/desabilitar protocolos.
Esse item permite forcar o Wireshark a decodificar

Decode As... - .

0 pacote com um protocolo em particular.

User Specified i Esse item permite forcar o Wireshark a decodificar

Decodes... 0 pacote com um protocolo em particular.

Follow TCP Esse item traz uma lanela separada e exibe

Stream - segmentos TCP que s3o capturados na mesma

conexao TCP que o pacote selecionado.

Follow UDP Stream

Funciona igual ao Follow TCP Stream, mas para
UDP.

Follow SSL i Funciona igual ao Follow TCP Stream, mas para

Stream SSL.
Abre um dialogo que exibe algumas informacdes
especiais acerca da captura de pacotes em um /og
de exibigdo. A contagem de informacdes

E I - . ) :

xpert Info dependera do protocolo e varia de muito detalhado

a ndo existente. Funciona quando a captura esta
em processo.

Expert Info i Semelhante ao Expert Info, mas separa os itens por

Composite grupo para uma analise mais rapida.

Tabela 7. Itens do menu analyze.




11. MENU STATISTICS

test.pcap - Wireshark

File Edt Wiew Go Capture Analyze m Help

; = Sunrmary
a ﬁ ﬁ (= [ Prokocol Hierarchy Aa ® ® ? i % Q Q
@ Conversations —
EEilter: | B Endpoints < ‘ﬂ‘ Expression. .. l’%;.glear ‘f Apply
10 araphs
Mo, - Tirme Source 2 =rap Protocal | Info L5
1 Q.000000 192.168.0.2 Conversation Lisk L4 ARP who has 192.168.0.2% Gratuitous !
2 0.299139 192.168.0.1 Endpoint List » NENS Name query NESTAT *e00>s <00 <00: <0
Se esponse Time O] .
4 1.025659  192.163.0. = EHIETES WS = AR bmbershin Report
5 1.044366 ARSI » (L) DCE-RPC... Hard query SRV _ldap._tcp.nbar
6 1.048652 ) U Bibve Channel...  E8 port: 3193 Destination por
7 1.050734 @ Fax 38 Analysis... o Hard query S0A nbl0061d.wa004,
8 1.055053 G5M y| = HZZ5RAS... Fe port: 1900 Destination pot
9 1.082038 @ H.z25 ) LDAP.., Etration NE MB100610 <00>
e © nep Hard query & proxyconf.wswd0d. :
MTPZ - s http [5¥N] 5eq=0 Len=0 M5
.0. RTP b| L ONC-RPC... > 3196 [S¥N, ACK] Seq=0 Ack=:
- i)
£ SCTP 3 :) S5, 3
\2SME...
Frame 11 (62 bytes on wire, 62 :SIP'” @ g s
Ethernet II, Src: 192.165.0.2 | b YoF Cals - - (00:08:5h:2d:75:9a)
Internet Protocol, Src: 192,16 O WeP-wse.. 192.168.0.1 (192.168.0.1)
= Transmission Control Protocol, BOOTP-DHCP. .
Source port: 3196 (319&) Destinations
Destination port: http {&0) Flaw Graph
Segquence number: O {relat] HT'_P N
Header length: 2& hytes IF add
Flags: Ox0002 (5TH) acdress...
Window size: 64240 ISL: Messages. .. o
Mukicast Streams
poo0 00 09 5bh 2d F5 9a 00 Ok 5d — o -U... ] ....E.
D010 00 30 18 48 40 00 80 06 ONZ-RPC Frograms D HE. 0 Byeuenns
o020 00 01 H Packet Length...
a0 Port Type. ..
TiZP Stream Graph 3
I'I'ransmission Control Protocol bcpd, 28 bytes |P: 1200 1z20M: 0

Figura 9. Menu Statistics

O menu statistics contém os campos mostrados na Figura 9. Uma breve descricdo desses
itens pode ser visto na Tabela 8:

Tecla . o~
Itens do menu SHERIE Descricao
atalho
Summary - Apresenta informagdes sobre a captura de dados.
Protocol Mostra uma arvore hierarquica de estatisticas do
Hierarchy protocolo.
. Mostra uma lista de conversacdo (trafico entre dois
Conversations - )
endpoints).
. Mostra uma lista de endpoints (trafico de/para um
Endpoints - P ( p
endereco).
Mostra graficos especificos (ex.: o nimero de pacotes em
10 Graphs - . £ P ( P
trafico no momento).
Conversation i Mostra uma lista de conversacdao, tornando a anterior
List obsoleta.
. . Mostra uma lista de endpoints, tornando a anterior
Endpoint List - P ’
obsoleta.




Service C e
Mostra o tempo entre uma solicitagdo e a sua resposta
Response -
. correspondente.
Time
http - Estatisitica de solicitagao/resposta HTTP.

Tabela 8. Itens do menu statistics.

Existem protocolos especificos como o ANSI, GSM, H.225, ISUP Message e outros que
tem suas estatisticas apresentadas nesse menu.




12. MENU HELP

test.pcap - Wireshark

File Edit Wiew Go Capture Analyze  Stakiskics

- — ﬂ Contents Fl
= c
a a ﬁ (= : Supported Protocols po® ? & ‘ | % ‘ Q Q
User's Guide
E]Eilter: I Manual Pages v 4P Expression... %Q'Ea" o fpply
- £ Home Page A

Mo, - Tirne: Source @ wiki —

1 0.000000  192.168.0.2 BB sbout Wireshark B User's Guid 192.168.0.27 Gratuitous ¢

2 0.299139 192.168.0.1 192.1656.0.2 Users Guide | nESTAT *<00> <00> <00 <0

FAQ's
4 1.025652  192.168.0.2 224.0.0.22 Downloads shin Report

Example Files

048652 192.168.0. . 255,250 ort: 3193

Destination pot

.055053 192.168.0. . Source port: 1900 Destination pot
L032038 192.1658.0.2 192.1658.0, 255 NENS Reqgistration MB HNELOO&1D<00>

L 226156 2 . 95 > fN] Seq=0 Len=0 Mss

12 1.227282 192.168.0.1 192, 168.0. TP http » 3196 [5¥M, ACK] Seq=0 Ack=:
< | >
Frame 11 (62 bytes on wire, 62 bytes captured) -~
Ethernet II, Src: 192.168.0.2 (00:0b:5d:20:cd:02), Dst: Metgear_2d:75:9a (00:09:5b:2d:75:9a)
Internet Protocol, Src: 192.168.0.2 (192.168.0.2), Dst: 192.168.0.1 (192.168.0.1)
= Transmission Control Protocol, Src Port: 3196 (31 Dst Port: http (

Source port: 3196 (319&)

Destination port: http {&0)

Segquence number: O {relative seguence number)

Header length: 2& hytes n

Flags: 0x0002 (S¥H)

Window size: 64240 v
pooD 00 09 5h 2d F5 9a 00 Ob 5d 20 cc 02 O8 0D 45 00
o010 00 30 158 48 40 00 80 08 cC a2 00 02 ol af
e
D030
I'I'ransmission Control Protocol bcpd, 28 bytes |P: 1200 1z20M: 0

Figura 10. Menu Help

O menu Aelp contém os campos mostrados na Figura 10. Uma breve descrigao desses
itens pode ser visto na Tabela 9:

Itens do menu LEEEDCE Descricao
atalho
Contents F1 Este item traz um sistema de ajuda basico.
Supported i Este item traz uma janela de didlogo apresentando os
Protocols protocolos suportados e os campos dos protocolos.

Este item inicia o navegador web, apresentando a pagina

Manual Pages > ... ) escolhida: http://www.wireshark.org.

Este item abre uma janela com algumas informagdes
About Wireshark - sobre o Wireshark, tais como plugins, pastas utilizadas,
entre outros.

Tabela 9. Itens do menu kelp.




13. BARRA DE FERRAMENTAS PRINCIPAL

B B&E

x @2 8 @2 « » =20 F & | |HE @&

Figura 11. Barra de ferramentas principal.

A barra de ferramentas permite um acesso rapido aos itens do menu que sao usados com
mais freqiiéncia, como pode ser visto na Figura 11. Uma breve descri¢ao desses itens
pode ser visto na Tabela 10:

Item
Icone Item correspondente no Descricao
menu
> Esse i li interf:
=l Interfaces.. Capture sse item traz uma lista de interfaces de
Interfaces... captura.
. Capture > .
Options... : Esse item traz opcdes de captura.
prons Options... Zop¢ P
Esse item inicia a captura de pacotes com
@ Start Capture > Start e ~ P P
as ultimas opcoes de formatagao.
m Stop Capture > Stop Esse item para o processo de captura atual.
Y Restart Capture > Restart Ess§ i'te'm para o processo de captura atual
€ o inicia novamente.
Este item traz uma caixa de didlogo que
E Open... File > Open... permite carregar um arquivo de captura
para exibicao.
. Esse item permite salvar o arquivo de
E‘ Save As... File > Save As... permil var o arquiv
. captura no diretorio que desejar.
. Close File > Close Esse item fecha a captura atual.
; . Esse item permite recarregar o arquivo de
Reload View > Reload P & quiv
captura atual.
. . . Este it i i t |
Print... File > Print.. ste item imprime odos ou alguns dos
— pacotes do arquivo capturado.
: . . Este item t i ial
Find Edit > Find ste item traz uma caixa de didlogo que
Fﬂ Packet Packet permite localizar um pacote de acordo com
alguns critérios.
Go Back Go > Go Back Esse item retorna no historico de pacotes.
Go Forward | Go > Go Forward |Esse item avanga no histérico de pacotes.
E it t i ial
Go to Go > Go to sse item traz uma caixa (’16 didlogo que
permite a inser¢do do numero de um
Packet... Packet... e
pacote para em seguida ir até ele.
ﬂ Go To First |Go > Go To First |Esse item pula para o primeiro pacote no
Packet Packet arquivo de captura.
Go To Last | Go > Go To Last Esse item pula para o ultimo pacote no
— Packet Packet arquivo de captura.
= Colorize View > Colorize Colore ou ndo a lista de pacotes.




Auto Scroll
in
Live Capture

View > Auto Scroll
in Live Capture

Aciona ou nao a barra de rolagem
automadtica enquanto ocorre a captura.

Zoom In

View > Zoom In

Aumenta o zoom do pacote de dados
(aumenta o tamanho da fonte).

Zoom Out

View > Zoom Out

Diminui o zoom do pacote de dados
(diminui o tamanho da fonte).

Normal Size

View > Normal Size

Volta o nivel de zoom para 100%.

El ejol o

Resize View > Resize Redimensiona as colunas, de forma que o
Columns Columns conteudo se ajuste a elas.
Este item traz uma caixa de dialogo que
R Capture Capture > Capture |permite criar e editar os filtros de captura.
e Filters... Filters... Vocé pode nomea-los e salva-los para uso
futuro.
Este item do menu abre uma caixa de
Display Analyze > Display |didlogo que permite criar e editar filtros.
Filters... Filters... Os filtros podem ser nomeados e salvos
para serem usados no futuro.
. . . Este item traz uma caixa de dialogo que
> . . . )
% gz;z;mg IZ;elZs Coloring permite colorir pacotes no Painel de Lista
dos Pacotes.
Preferences Este item traz uma caixa de didlogo que
}i " | Edit > Preferences |permite ajustar as preferéncias conforme
alguns parametros.
Help Help > Contents Este item traz uma caixa de didlogo de

ajuda bésica.

Tabela 10. Itens da barra de ferramentas principal.




14. FERRAMENTA FILTER

B gieer:

~ < Expression... ‘e cClear  oF apply

Figura 12. Ferramenta filter.

A barra de filtros permite que sejam criados e editados filtros de forma rapida, conforme
pode ser observado na Figura 12. Uma breve descricdo desses itens pode ser visto na

Tabela 11:
Itens do Teclas de . o~
Descricao
menu atalho
Filter: Traz a janela de construcao do filtro.

Filter input

Area para acessar ou editar um filtro. A verificagdo de
sintaxe ¢ feita enquanto o usuario esta digitando. O fundo
fica vermelho se for digitada uma palavra invalida ou
incompleta, e fica verde quando a palavra ¢ valida.

Abre uma caixa de didlogo que permite editar o filtro em

Apression exibi¢ao de um campo com uma lista de protocolos.
}t}; Clear Reinicia o filtro em exibic¢do atual e limpa a area de edicao.
Apply Aplica o valor atual da 4rea de edi¢do no novo filtro.

Tabela 11. Itens da ferramenta filter.




15. PAINEL DE LISTA DOS PACOTES

O Painel de Lista dos Pacotes exibe todos os pacotes no arquivo de captura atual,
conforme mostra a Figura 13.

Mo, - Tirne Source Drestination Protocol | Info =
1 0.000000 192.162.0.2 Eroadcast AR.F who has 192.1658.0.27  Gratuitous
2 0.2991239 192.168.0.1 192.168.0.2 MENS Name guery NBESTAT *<00=<00=<00=<1
4 0.726445 192.1658.0.2 224.0.0.22 IGMP W3 Membership Report
& 0.004286 192.1658.0.2 239.255,255.250 SSOP M-SEARCH * HTTF/1.1
& 0.004z263 192.165.0.1 132.1658.0.2 SSOP HTTF 1.1 z00 OK
S 0.026985 192.168.0.2 192.165.0.255 MENS Registration NE NB100&10<00=
11 0.114211 192.1658.0.2 192.168.0.1 TCP 2196 > http [SyM] Seg=0 Ack=0 wil
1z 0.0011z& 192.165.0.1 132.165.0.2 TCP http = 3196 [SvH, ACK] Segq=0 Ack:
132 0.000043 192.168.0.2 192.1658.0.1 TCP 3196 = http [ACK] Seq=1 Ack=1l wil
14 0.00012& 192.168.0.2 192.168.0,1 HTTP SUBSCRIEE Jupnpsservice/sLayveraFol
15 0.001858 192.168.0.1 192.168.0.2 TCP http > 2196 [ACK] Seg=1 Ack=25& |
17 0.015934 192.168.0.1 192.168.0.2 TCP 1025 = 5000 [S¥H] Seq=0 Ack=0 w1l
1% 0.00002& 192.168.0.2 192.168.0,1 TCP S000 > 1025 [S¥M, ACK] Seqg=0 Ack:
12 A nniTen 1@ ace Ao 193 1ce A 2 urTe uTTe A1 A owon o b
4 | >

Figura 13. Painel de Lista dos Pacotes.

Cada linha na lista de pacote corresponde a um pacote no arquivo de captura. Se uma
linha for selecionada no painel, maiores detalhes serdo exibidos no Painel de Detalhes
dos Pacotes ou no Painel de Bytes dos Pacotes. Enquanto opera um pacote, o Wireshark
vai colocando informagdes do operador de protocolos dentro das colunas. Protocolos de
niveis mais elevados podem sobrescrever os de niveis mais baixos.

A seguir, as colunas bésicas:

* No.: o numero do pacote no arquivo de captura (ndo sofre alteracdes, mesmo
usando um filtro).

e Time: o tempo do pacote. O formato de apresentacdo desse tempo pode ser
mudado.

* Source: o enderego de origem do pacote.
* Destination: o endereco de destino do pacote.
* Protocol: abreviagdo do nome do protocolo.

* Info: informacgdes adicionais sobre o pacote.




16. PAINEL DE DETALHES DOS PACOTES

O Painel de Detalhes dos Pacotes apresenta o pacote atual (selecionado no Painel de
Lista dos Pacotes) em maiores detalhes, como pode ser observado na Figura 14.

+ Frame 1 (42 bytes on wire, 42 bytes captured)
+ Ethernet II, Src: 1%2.16%.0.2 (00:0b:fd:zo0:cd:oz), Dst: Broadcast (ff:ff:ff:fr:Ff: 1)
+ Address Resolution Frotocol (reguest/gratuitous ARF]

Figura 14. Painel de Detalhes dos Pacotes.

Este painel apresenta os protocolos e os campos dos protocolos do pacote selecionado
(serdo exibidos através dos itens, que podem ser expandidos ou comprimidos). Alguns
campos sdo especialmente exibidos:

* Generated fields: o proprio Wireshark ira gerar campos de protocolo adicional,
que serao delimitados por parénteses.

« Links: se o Wireshark detectar a relagdo com outro pacote no arquivo de captura,
ele ir4 gerar um /ink para aquele pacote.




17. PAINEL DE BYTES DOS PACOTES

O Painel de Bytes dos Pacotes apresenta os dados do pacote atual (selecionado no
Painel de Lista dos Pacotes) no formato hexadecimal, como mostra a Figura 15.

oooo ff £ £ £ ©f ff 00 Oob 5d zo0 cd 0z 0% 0& 00 01 ........ T vouan
0010 08 00 06 04 00 01 00 Ob 5d 20 cd 02 cO ag 00 02 ..oee.u.s J
00z0 00 00 00 OO0 00 00 cd as a0 oz e e eaa e e e

Figura 15. Painel de Bytes dos Pacotes.

Como ¢ usual para um hexadecimal, o lado esquerdo apresenta o equivalente no pacote
de dados, o centro mostra uma representacao hexadecimal, enquanto o lado direito exibe
os caracteres ASCII correspondentes.

Dependendo do pacote de dados, algumas vezes serd necessario mais de uma pagina.
Por exemplo, quando o Wireshark tem que reunir alguns pacotes em um pequeno espago
de dados. Isso pode ser observado na Figura 16.

aooo 0% 00 08 ab 04 53 08 00 05 &b 7f bd 08 00 45 00 eeee-5.. JkKo.LLEL o
0010 01 48 32 CF 00 00 1e 11 dd 51 bc as 08 0a bc as [ I )

oozo 0% 32 41 af 0F 04 01 34 00 b4 04 00 2e 00 10 00 = p——

0020 00 00 00 00 ad de 27 éc  dl 11 S& 71 00 &7 80 TO  ....... T ...g-wW.. et

Frame {342 bytes) | Reassembled DCESRPC {1604 bytes) |

Figura 16. Painel de Bytes dos Pacotes com mais de uma pagina.




18. BARRA DE STATUS

A barra de status mostra mensagens informativas. Em geral, o lado esquerdo apresentara
informagdes relacionadas ao contexto, enquanto o lado direito apresentard o numero de
pacotes atuais. Essa barra ¢ mostrada pela Figura 17.

Figura 17. Barra de status sem captura de pacotes.

A barra de status ficara desta forma quando nao estiver ocorrendo a captura de pacotes.
Do contrario, o lado esquerdo apresentara informagdes acerca da captura de arquivos,
seu nome, tamanho e o tempo decorrido enquanto estiver sendo capturado. O lado
direito, por sua vez, mostra o nimero de pacotes que foram capturados. Isto pode ser
observado na Figura 18.

Figura 18. Barra de status com captura de pacotes.

Os seguintes valores sdo mostrados no lado direito:

e P: o nimero do pacote capturado.
* D: o numero de pacotes sendo exibidos atualmente.
* M: o numero de pacotes marcados.

Se for selecionada uma area de protocolo com o Painel de Detalhes dos Pacotes, a barra
ficard conforme mostra a Figura 19.

Figura 19. Barra de status com um campo de pacote selecionado.
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